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Namen diplomske naloge je proučiti možnosti implementacije biometričnih 
načinov overjanja uporabnika v aplikacije za nadzor in upravljanje s pametnimi 
domovi. V prvem delu diplomske naloge je predstavljen pregled funkcij pametnega 
doma in proučitev biometričnih načinov overjanja uporabnika, ki jih ponujajo 
novodobni pametni mobilni telefoni. V praktičnem delu je zasnovana in izvedena 
rešitev nadgradnje obstoječega načina prijavljanja uporabnika z uporabniškim 
imenom in geslom z biometričnim načinom overjanja na pametnem telefonu.  
Pri pregledu funkcij, ki jih danes omogočajo tako imenovani pametni domovi, 
je bila posebna pozornost namenjena tistim, ki omogočajo fizični vstop v objekt, saj 
te predstavljajo visoko varnostno tveganje. Na primeru tovrstnih funkcij je 
izpostavljen pomen ustreznega overjanja in morebitne posledice ob neustreznem 
overjanju oziroma zlorabi uporabniškega računa. Prav tako so predstavljene 
komunikacije, ki potekajo znotraj sistema, in izpostavljene šibke točke danih 
komunikacij.  
Drugi segment teoretičnega dela je namenjen biometričnim načinom overjanja 
uporabnika, ki jih ponujajo novejši pametni telefoni. Razloženi so vsi trije 
biometrični načini, ki jih danes ponujajo proizvajalci pametnih telefonov. To je 
vzorec prstnega odtisa, vzorec očesne šarenice in prepoznavanje obraza. Omenjeni 
biometrični načini overjanja so ob koncu poglavja primerjani in ovrednoteni glede na 
hitrost, zanesljivost in varnostni nivo overjanja.  
V praktičnem delu je prikazana konkretna implementacija izbranega 
biometričnega načina v postopek overjanja uporabnika v aplikacijo ENTIAliving, ki 
omogoča upravljanje s pametnim domom. Pojasnjena je tako izbira biometričnega 
načina kot tudi oblike overjanja med uporabo in razlike med njimi. Postopek 
začetnega/prvega overjanja uporabnika, pri katerem se uporabniško ime in geslo 
shranita v napravo, in postopek običajnega poteka overjanja, pri katerem se 
uporabniško ime in geslo prebereta iz naprave,  sta tudi grafično ponazorjena.  
2 Povzetek 
 
V praktičnim delu diplomske naloge je prikazano, da je biometrični način 
overjanja uporabnika zelo primeren za aplikacije pametnega doma na mobilnih 
terminalih, saj omogoča hitrejše overjanje, ob tem pa celo zvišano stopnjo varnosti. 
Ali se bo nadgradnja postopka overjanja uporabnika poznala tudi pri prodaji končne 
rešitve, pa bo razvidno šele, ko se bo ta pojavil na trgu.  
Zaključek je namenjen možnosti nadaljnjega razvoja aplikacije ENTIAliving in 
ostalim področjem, kjer bi bila v prihodnosti dobrodošla uporaba biometričnih 
načinov overjanja uporabnikov.  
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The purpose of this thesis is to analyse different implementation options of user 
biometrical authentication methods for smart–home applications. Diploma begins 
with an overview of smart – home functions and biometrical authentication methods, 
which can be found in new age smartphones.  In the practical part of the diploma a 
concrete solution is given in the form of an upgraded version of the existing 
authentication method, which uses the username and a password. The upgraded 
version uses a fingerprint scan as a form of authentication.  
In the overview of smart – home functions the biggest emphasis was given to 
functions, which allow entering the house, due to possible security volunerabilities 
volo, such as unauthorised access. In this part are also presented weak spots of inter 
system communications.  
The second theoretical part of the diploma is meant to present biometrical 
authentication methods, which are offered by newer smartphones. These biometrical 
authentication methods are: fingerprint scanner, iris scanner and face recognition. All 
three methods are compared by security level, duration of authentication and 
reliance. 
In the practical part of the diploma the current username and password method 
to login into ENTIAliving application is upgraded to the usage of biometrical 
method, which as a form of identification uses fingerprint scanning. The choice of 
biometrical method is explained. Differences between the first and every next 
authentication are graphically shown by diagrams. Functions which allow these two 
authentication processes to start are also explained. 
In the diploma it is proven, that fingerprint scanning type of biometrical 
method of authentication is adequate for this type of smartphone applications, 
because it allows quick authentication and does not compromise safety level. If the 
upgrade of authentication will positively influence product market sales will be seen 
after the product has been presented to the consumers.  
4 Abstract 
 
In the closing part are presented different options for future development of 
ENTIAliving application and different fields where biometrical authentication could 
be implemented. 








1  Uvod 
 
 
Pri gradnji hiš je v zadnjem obdobju vse bolj v ospredju vprašanje energetske 
učinkovitosti oziroma zahteve investitorjev po energetski učinkovitosti stavbe, saj ta  
vpliva na stroške bivanja v njej. Za izboljšanje energetske učinkovitosti obstaja več 
možnosti, na primer menjava stavbenega pohištva (okna, vhodna vrata) z novejšim, 
ki ima nižje toplotne prevodnosti in posledično manjše izgube, vgradnja izolacijskih 
materialov v ostrešje, fasado in temelje, menjava ogrevalnega sistema za energetsko 
manj potratnega. Veliko pa je mogoče prihraniti tudi z ustreznimi bivalnimi 
navadami. Stroške ogrevanja je mogoče znižati z znižanjem temperature ob daljši 
odsotnosti, z ustreznim spuščanjem senčil za znižanje stroškov hlajenja, s pravilnim 
upravljanjem z razsvetljavo za znižanje porabe električne energije. Na ta način je 
mogoče prihraniti do 30 odstotkov energije. Začetnih investicij pri spremembah 
bivalnih navad seveda ni, zahtevajo pa čas in voljo. Na to se je odzval tudi trg, ki 
danes ponuja tako imenovane pametne domove, ki sami zaznajo našo odsotnost in 
znižajo temperaturo v prostoru ali pa spustijo senčila. Tak način  varčevanja z 
energijo pa narekuje potrebo po avtomatizaciji, ki omogoča doseganje boljših 
rezultatov, zato se razvoj tu ni ustavil. 
Pametni domovi tako danes poleg nadzora temperature in upravljanja z 
razsvetljavo omogočajo veliko več. Nadzor kakovosti zraka, zaznavanje izliva vode 
in uhajanje plina, samodejni izklop klimatskih naprav ob zaznavanju odprtih oken, so 
le nekatere izmed mnogih možnosti. Na področju varnosti pa lahko izpostavimo 
video nadzor in raznovrstne protivlomne alarme.  
Logična posledica naštetega je bila seveda potreba po centralnem nadzoru nad 
funkcijami pametnega doma. Sprava je bila možnost dostopa do centralnega nadzora 
vzpostavljena preko osebnih računalnikov, kasneje pa preko za to posebej 
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prilagojenih zaslonov na dotik oziroma stikalnih panelov, vgrajenih v stavbi. Danes 
pa so se ob porastu uporabe pametnih mobilnih telefonov uveljavile aplikacije, ki 
nam omogočajo nadzor nad funkcijami stavbe.  
V nekaterih primerih med funkcije pametnega doma spada tudi možnost 
oddaljenega odklepanja in zaklepanja vhodnih vrat preko magnetne ključavnice. Če 
že ne zaradi drugih funkcij, bi moralo vsaj zaradi možnosti odklepanja vhodnih vrat 
uporabnika skrbeti, kdo lahko dostopa do centralnega nadzora oziroma kakšna je 
njegova varnost. V tem primeru bi morala biti vsaj ekvivalentna varnosti klasične 
hiše, torej ključa in ključavnice. Na tem mestu se pojavi vprašanje overjanja 
uporabnika v sistem centralnega nadzora. Do sedaj je bila najbolj razširjena rešitev z 
uporabniškim imenom in geslom, danes pa v ospredje vse bolj prihajajo biometrični 
načini, izmed katerih se je najbolj uveljavilo prepoznavanje prstnega odtisa.  
Povod za to je bila izboljšana zanesljivost in hitrost delovanja  strojne opreme, 
ki omogoča biometrične načine overjanja in posledično vse pogostejšo vgradnjo 
tovrstne strojne opreme v pametne telefone vseh cenovnih razredov. Nedavno je v to 
skupino varnostnih mehanizmov spadal le drsni (swipe) kapacitivni čitalnik na 
prenosnih računalnikih, kjer pa je bil odstotek uspešnih identifikacij prenizek, da bi 
se lahko zares uveljavil. V pametne telefone so se sprva vgrajevali optični čitalniki, 
ki pa so jih zaradi nizke stopnje varnosti kmalu nadomestili kapacitivni. Trenutno pa 
za najučinkovitejšega in najvarnejšega velja ultrazvočni čitalnik prstnega odtisa.  
Tako na primer proizvajalec Tesla za svoj model pametnega telefona Smarthpone 9 
navaja uspešno prepoznavanje prstnega odtisa v 9,8 odstotkih, pri tem pa za 
prepoznavanje porabi le 0,2 s. Samsung pa pri svojih najnovejših modelih S8 in 
Note8 ponuja kar tri biometrične načine overjanja uporabnika, poleg čitalnika 
prstnega odtisa še prepoznavanje očesne šarenice in prepoznavanje obraza. 
Biometrični načini overjanja uporabnika so bili sicer prisotni že v klasičnih 
stavbah, predvsem v industrijskih objektih in poslovnih stavbah, kjer so bili sestavni 
del tehničnega varovanja. V zadnjem obdobju pa so se uveljavili tudi v stanovanjskih 
objektih. Najbolj razširjena oblika je čitalnik prstnega odtisa, vgrajen v vhodna vrata. 
Vendar pa se ob zavedanju, da na trg končno masovno prodirajo pametni telefoni z 
že vgrajenim čitalnikom prstnega odtisa, pojavi vprašanje o smiselnosti njegove 
vgradnje tudi na vhodna vrata stanovanjskega objekta, saj lahko strošek njegove 
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vgradnje celo preseže strošek nakupa pametnega telefona, ki že vsebuje čitalnik 
prstnega odtisa. S tem pa se tudi oddaljujemo od željene energetske učinkovitosti, saj 
beležimo prisotnost dveh naprav z isto funkcijo. Tako lahko trdimo, da se bo v 
prihodnosti čitalnik prstnega odtisa z vhodnih vrat umaknil na pametne telefone, tako 
kot so se v preteklosti stikalni paneli in na dotik občutljivi zasloni za upravljanje s 
funkcijami pametnega doma, s sten umaknili na aplikacije pametnih telefonov 
oziroma tabličnih računalnikov.  
Poleg tega pa se čitalnik prstnega odtisa kot način overjanja uporabnika 
uveljavlja tudi v drugih strokah, ki so morda še bolj občutljive glede varnostnih 
zahtev. Na tem mestu velja izpostaviti spletno bančništvo in spletne trgovine, pri 
katerih transakcije potrjujemo prav s prstnimi odtisom.  
Nesporno lahko torej trdimo, da se biometrični načini overjanja uveljavljajo 
tudi na področju pametnih domov, zato v nadaljevanju sledi pregled oblik 
biometričnih načinov overjanja  in ustreznosti implementacije tovrstne tehnologije v 
aplikacije, ki zagotavljajo centralni nadzor nad stavbo. V tej diplomski nalogi bo 
demonstrirana implementacija biometričnega načina overjanja uporabnika preko 
prstnega odtisa v aplikacijo ENTIAliving. Prikazani bodo ključni deli programske 
kode in postopek generiranja simetričnega ključa, s katerim šifriramo uporabniško 
ime in geslo, preden se shranita v napravo. V nadaljevanju bodo iz uporabniškega 
vidika predstavljene razlike med prvim overjanjem in vsakim nadaljnjim in še 
nekateri scenariji, ko se uporabnik poskuša vpisati na svoj račun iz tujega telefona in 
morebitne težave pri spremembi gesla ali uporabniškega imena. Na koncu bodo 
izpostavljene možnosti za nadaljni razvoj oziroma možnosti nadgradnje in ocena 








2  Pametni domovi 
 
Pametni domovi postavljajo udobje bivanja na višjo raven in obenem 
zagotavljajo nižjo rabo energije. Koncept pametnih domov temelji na ideji 
povezovanja najrazličnejših naprav v stanovanjski enoti v enoten sistem, ki omogoča 
njihovo sinhrono delovanje. To omogoča upravljanje vseh funkcij v objektu preko 
ene aplikacije, do katere lahko dostopamo na več načinov. Dostop preko zaslona, 
občutljivega na dotik vgrajenega na steni stanovanja, je dolgo veljal za najbolj 
priljubljenega, danes pa so ob porastu uporabe pametnih telefonov mogoči oddaljeni 
dostopi preko internetne povezave, kar prinaša nova varnostna tveganja. Kljub 
spremembam pri načinih dostopa do sistema, pa osnovna ideja pametnega doma 
ostaja enaka, to je uporabniku zagotoviti višji nivo udobja bivanja, višjo stopnjo 
varnosti doma, racionalno rabo energije in centralni nadzor.  
Sledi pregled osnovnih funkcij in zgradbe takšnega sistema.  
2.1  Funkcionalnost pametnih domov 
Koncept pametnih domov omogoča avtomatsko upravljanje s temperaturo v 
celotnem objektu ali v vsakem prostoru posebej. V tem primeru sistem nadzira 
delovanje naprav za ogrevanje in hlajenje, ki jim s pomočjo prednastavljenih urnikov 
določa intenzivnost delovanja. V konkretnem primeru stanovanjske enote to pomeni, 
da v dopoldanskem času, ko uporabniki niso prisotni, temperatura upade, s čimer se 
zniža poraba energije, v popoldanskih urah oziroma ob prisotnosti uporabnikov pa se 
se temperatura dvigne, kar bi zagotavljalo višjo raven udobja. Poleg urnikov so 
možne spremembe tudi v realnem času, preko termostatov, če so ti vgrajeni v 
prostorih, ali pa preko aplikacije centralnega nadzora.  
Poleg temperature je omogočen tudi nadzor nad razsvetljavo. Ta na primer 
omogoča izklop vseh luči v  stanovanju z enim stikalom, ko uporabnik zapusti  
objekt, s čimer se prepreči odvečna raba električne energije. V takem sistemu je 
mogoče svetila tudi zvezno krmiliti, kar pomeni, da je mogoča nastavitev svetilnosti 
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posamezne luči na določeno vrednost. Na zunanjih površinah se svetila prižgejo 
avtomatsko ob nastopu mraka, kar pripomore k večjemu udobju bivanja. Obenem se 
lahko razsvetljavo krmili preko interneta z oddaljenih lokacij, tako je mogoče 
simulirati prisotnost uporabnikov v času njihove odsotnosti, kar pripomore k varnosti 
stanovanja. 
Podobno kot zunanja svetila, ki se vklapljajo preko senzorjev svetlobe, se 
krmilijo tudi senčila na objektu. Sistem tako samodejno nastavlja optimalno lego 
senčil v posameznih prostorih objekta, ki je določena glede na osvetljenost 
zunanjosti in notranjosti prostora ter tudi zunanje in notranje temperature. Tako 
vodena senčila močno pripomorejo k učinkoviti rabi energije obenem pa tudi k 
udobju uporabnika, ki mu ni potrebno obhoditi celotnega stanovanja in ročno 
nastavljati senčila.  
 
Slika 1: Funkcionalnost pametnega doma [11] 
 
Rabo energije v tovrstnem sistemu lahko nadzorujemo v vsakem trenutku, to 
nam omogoča merjenje porabe energije, kar je bistveno za doseganje željene 
energetske učinkovitosti, saj uporabnika šele ozaveščanje o porabi energetskih virov, 
spodbudi k varčevanju. Tako je ena izmed pomembnih funkcij takšnih sistemov tudi 
merjenje in prikazovanje porabe električne energije, vode, plina in ostalih prisotnih 
energetskih virov.  
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Zgoraj opisane funkcije tvorijo osnovni koncept pametnega doma, seveda pa to 
še zdaleč ni vse, s čimer lahko tak sistem upravlja. Eden izmed bolj učinkovitih 
načinov za zmanjšanje rabe električne energije je avtomatsko krmiljenje vtičnic v 
stanovanju. Tako lahko naprave, v času ko niso v uporabi, preprosto odklopimo iz 
omrežja in tako preprečimo, da bi trošile električno energijo v času nedelovanja.  
Poleg tega v koncept pametnega doma pogosto vključimo tudi varnost 
stanovalcev, ki je že od nekdaj izredno pomembna. To zagotavljajo številni alarmi in 
opozorila. Takšni koncepti nudijo alarm vloma, požara, poplave ali prisotnosti 
plinov. V primeru neljubih dogodkov sistem samodejno obvesti uporabnika. Poleg 
tega omogoča pregled stanja vhodnih, garažnih in dvoriščnih vrat, uporabnik pa 
lahko z oddaljene lokacije preveri, ali so vrata zaklenjena in nastavi ustrezno stanje.  
2.2  Tehnična izvedba sistema pametnega doma 
S tehničnega vidika mora inštalacijo v pametnem domu sestavljati vsaj ena 
komunikacijska linija, en napajalnik, ena vhodna in ena izhodna enota. Komponente 
inštalacije pametnega doma so razdeljene v tri skupine; sistemski pribor, sistemski 
elementi in aplikativni elementi. Med sistemske elemente uvrščamo podatkovne 
tračnice, pokrove za tračnice, spojke, podatkovne kable in priključne sponke za 
vodilo. Sistemski elementi so napajalniki, tuljave, spojni elementi, elementi za 
priključitev na vodilo. Teme te diplomske naloge pa se najbolj dotaknejo aplikativni 
elementi, to so senzorji, aktuatorji, podatkovni vmesniki, povezovalni elementi in 
prikazovalniki.  
Tovrstni sistemi so na trgu dostopni že približno dvajset let in v tem času se je 
marsikaj spremenilo. Uporabnika so se najbolj dotaknile spremembe pri aplikativnih 
elementih, najbolj opazne so spremembe uporabniških vmesnikov, kot že rečeno so 
bili nekoč to predvsem stikalni paneli ali pa večji zasloni, občutljivi na dotik, ki so 
bili vgrajeni nekje na steni znotraj bivalne enote. V zadnjem obdobju pa so prevladali  
uporabniški vmesniki v obliki aplikacij, do katerih lahko dostopamo preko osebnih 
ali tabličnih računalnikov in pametnih telefonov.  
Tako zasnovani uporabniški sistemi prinašajo veliko prednosti, med drugim se 
znižajo stroški, saj zanje načeloma ne potrebujemo dodatne strojne opreme, obenem 
pa lahko do aplikacije dostopamo kadarkoli iz katerekoli lokacije, edini pogoje je 
internetna povezava, kar pa vnaša dodatno varnostno tveganje. V primeru nadzora 
preko uporabniškega vmesnika, vgrajenega znotraj stanovanja, je vsa komunikacija 
potekala na lokalnem nivoju preko fieldbus povezav (rdeče povezave na sliki 1), 
neodvisno od zunanje povezave. Sistem je bil konfiguriran na sami lokaciji, 
14 2  Pametni domovi 
 
predpripravljene programe je izvajalec preko posebnega vmesnika z računalnika 
prenesel na elemente sistema, po odklopu računalnika pa je sistem avtonomno 
deloval na lokalnem nivoju, možnosti vdora ni bilo. Največja slabost takšnega 
sistema je v tem, da mora izvajalec za vsako željeno spremembo priti na objekt in 
spremeniti nastavitve.  
Zato je prišlo do nadgradnje sistema, kateremu so bila dodana komunikacijska 
vrata oziroma gateway (slika 1: na mestu C). Gateway omogoča, da lahko izvajalec, 
tako kot uporabnik,  dostopa z oddaljene lokacije in spreminja nastavitve določenega 
sistema, kar pa vnaša nov tip komunikacije, ki prej ni bil poznan, to je komunikacija 
na nivoju aplikacija uporabniškega vmesnika, strežnika in elementov inštalacije 
pametnega doma. Takšna komunikacija pa predstavlja tudi dodatno varnostno 
tveganje, zato je potrebna uporaba ustreznih varnostnih mehanizmov. 
Samo šifriranje povezave med točkami A, B in C (Slika 1) ne predstavlja 
velike ovire, saj so to težave, ki so v drugih strokah, predvsem telekomunikacijah, 
znane že dlje časa. Tako sta za šifriranje povezave uporabljena že poznana protokola 
SSL in TSL, ki omogočata varno komunikacijo na medmrežju. 
Zato je prišlo do nadgradnje sistema, kateremu so bila dodana komunikacijska 
vrata oziroma gateway (slika 1: na mestu C). Gateway omogoča, da lahko izvajalec, 
tako kot uporabnik,  dostopa z oddaljene lokacije in spreminja nastavitve določenega 
sistema, kar pa vnaša nov tip komunikacije, ki prej ni bil poznan, to je komunikacija 
na nivoju aplikacija uporabniškega vmesnika, strežnika in elementov inštalacije 
pametnega doma. Takšna komunikacija pa predstavlja tudi dodatno varnostno 
tveganje, zato je potrebna uporaba ustreznih varnostnih mehanizmov. 
Samo šifriranje povezave med točkami A, B in C (Slika 1) ne predstavlja 
velike ovire, saj so to težave, ki so v drugih strokah, predvsem telekomunikacijah, 
poznane že dlje časa. Tako sta za šifriranje povezave uporabljena že poznana 
protokola SSL in TSL, ki omogočata varno komunikacijo na medmrežju. 
          Enaki protokoli se uporabljajo tudi v spletnem bančništvu in spletnih trgovinah 
oziroma povsod tam, kjer je prisotna potreba prenosa informacij zaupne narave. 
Varnostno tveganje se pojavi naprej od Gateway-a med točkama C in D (Slika 1), saj 
fieldbus povezava ni več ustrezno zaščitena, ker prej to ni bilo potrebno. 
           Prav zaradi omenjenega varnostnega tveganja so bili začetki povezovanja 
pametnih telefonov z inštalacijo pametnega doma vsaj nerodni, če ne celo zgrešeni. 
Ena takšnih rešitev je bila možnost upravljanja funkcij pametnega doma preko 
aplikacije, samo takrat ko je naprava z aplikacijo povezana na lokalno omrežje.  
          Odgovor na težavno povezovanja aplikacij z inštalacijo pametnega doma 
ponujajo sistemi, ki temeljijo na tako imenovanih storitvah v oblaku oziroma cloud-
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base sistemi. Njihova ključna prednost je v enostavni združljivosti aplikacij z 
inštalacijo pametnega doma. Tako enostavno združljivost pa omogoča shranjevanje 
vseh podatkov o sistemu na eno mesto, na strežnik. Poleg tega se tam beležijo tudi 
vse spremembe stanja, kar omogoča enostavno odkrivanje napak v delovanju 
sistema. Seveda pa mora biti strežnik ustrezno zaščiten, da lahko takšen sistem 
smatramo kot varen.  
 
Slika 2: Shema komunikacijskih povezav v pametnem domu 




Iz napisanega lahko sklepamo, da so pri povezavah v sistemu uporabljeni 
ustrezni protokoli, ki zagotavljajo varnost povezave. Ti protokoli so bili razviti že 
pred pojavom pametnih domov in se uporabljajo tudi v panogah, ki so varnostno še 
bolj izpostavljene, spletno bančništvo je le eden izmed mnogih primerov. Razlika z 
ostalimi varnostno občutljivimi področji, na primer spletnimi trgovinami, se pojavi 
pri številu dostopov uporabnika do željene vsebine v določenem časovnem obdobju, 
ki je na področju pametnih domov mnogo višje, kar ustvarja potrebo po hitrejši 
identifikaciji uporabnika. V tem primeru tudi vpisovanje štirimestne PIN kode 
postane zamudno. Zaradi višje hitrosti postopka overjanja uporabnika pa ta ne sme 
biti manj varen, zato so se začeli uveljavljati biometrični načini overjanja 




3  Biometrično overjanje na področju pametnih telefonov  
 
Beseda biometrija izhaja iz dveh starogrških besed, in sicer »bios«, ki pomeni 
življenje, in pa »metron«, ki pomeni meritev. Biometrija ali biometrika, kot tudi 
lahko zasledimo v določenih virih, je torej veda, ki se ukvarja z načini prepoznavanja 
ljudi na podlagi njihovih fizioloških, telesnih ter vedenjskih lastnosti, ki so lastne 
izključno eni osebi. Med telesne značilnosti spadajo prstni odtis, odtis dlani, podoba 
obraza, očesna šarenica, očesna mrežnica, uho, preplet ven na roki in vonj. 
Edinstvene vedenjske značilnosti primerne za uporabo v biometriji so lastnoročno 
podpisovanje, barva glasu in način hoje. Seveda niso vse naštete značilnosti enako 
unikatne oziroma neponovljive, za najbolj neponovljive veljajo DNK, prstni odtis in 
očesna šarenica. 
Biometrija je le eden izmed številnih načinov ugotavljanja oziroma preverjanja 
identitete osebe. Pred porastom biometričnih načinov so se v namen identifikacije 
uporabljali predvsem načini, ki so temeljili ali na predmetu, ki ga ima oseba v lasti, 
na primer identifikacijska kartica, ali pa na osnovi poznavanja raznih gesel, na 
primer PIN kode ali osebnega gesla. Biometrični načini pa kot že rečeno temeljijo na 
edinstvenih človeških značilnostih, kar je ključna prednost pred ostalimi načini, saj 
ne potrebujemo nobenih dodatnih kartic ali poznavanja gesel. Poleg tega pa  je tudi 
hitrost same identifikacije s pomočjo biometričnih načinov bistveno višja kot pri 
ostalih načinih.  
Iz navedenega lahko trdimo, da sta ključni prednosti biometričnih načinov 
hitrost in zanesljivost, kar pa je v današnjem času, ko so potrebe po avtomatiziranem, 
natančnem in hitrem potrjevanju identitete posameznika bistvenega pomena, saj je 
vse več aplikacij avtomatiziranega odločanja o pravicah in dolžnostih posameznika. 
Poleg tega lahko biometrične načine identifikacije izvajamo brez vednosti 
posameznika.  
Eno izmed področij, kjer so se biometrični načini overjanja uporabnika v 
zadnjem obdobju močno uveljavili, je področje  pametnih telefonov. Razlogi za to so 
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podobni, saj danes telefoni omogočajo dostopanje do najrazličnejših vsebin in 
nekatere izmed njih so z varnostnega vidika še posebej občutljive, zato je potreba po 
varnosti naprave izjemno visoka.  Obenem pa se je treba zavedati, da uporabnik 
odklene svoj telefon tudi več stokrat na dan, zato je ključno, da se identifikacija 
uporabnika izvede kar najhitreje. Biometrični načini tako izpolnjujejo obe zahtevi. 
Za primerjanje prstnega odtisa je lahko trditi, da se je že popolnoma uveljavil, saj 
ima danes že kar 67% novih telefonov vgrajen čitalec prstnega odtisa. Poleg prstnega 
odtisa pa se pri najdražjih telefonih kot biometrična načina overjanja uporabnika 
pojavljata tudi prepoznavanje šarenice in prepoznavanje obraza. Zato so te 
edinstvene človeške lastnosti v nadaljevanju podrobneje predstavljene.  
3.1  Pregled ponujenih možnosti biometričnega overjanja 
uporabnika na  pametnih telefonih  
 
V dosedanjem delu poglavja so bile predstavljene vse človeške lastnosti, ki jih  
je mogoče uporabiti pri biometričnih načinih overjanja uporabnika in pomen 
biometrije na splošno, v nadaljevanju pa bodo podrobneje predstavljene tiste lastnosti 
človeka, ki jih pri biometričnih načinih overjanja izkoriščajo novodobni pametni 
telefoni. Postopki zajema vzorca izbrane lastnosti so prav tako razloženi. 
3.1.1  Prstni odtis 
Prstni odtis ustvari koža blazinice človeškega prsta. Na svetu do danes še niso 
našli dveh ljudi, ki bi imela identični prstni odtis, niti pri enojajčnih dvojčkih. Prstni 
odtis nastane še pred rojstvom in se s staranjem ne spreminja, ampak raste, ne da bi 
spreminjal svojo obliko. Pri odraslem človeku ostane v svoji velikosti nespremenjen. 
Tudi v primeru poškodbe kože blazinice, se prstni odtis obnovi v prvotno obliko. 
Zato se ta človeška lastnost lahko uporablja za dokazovanje istovetnosti osebe in je 
trenutno ena izmed najzanesljivejših načinov preverjanja identitete oseb. 
 Gledano s fiziološkega vidika je prstni odtis struktura grebenov s porami, ki 
ležijo neposredno pod kožo na ožilju, grebene pa delijo doline. Prstnega odtisa pa ne 
določa le oblika, pač pa tudi specifične električne in toplotne značilnosti kože. Za 
zajem prstnega odtisa tako lahko uporabljamo posamično lastnost prstnega odtisa ali 
pa kombinacijo večih. 
Vzorec prstnega odtisa pri postopku overjanja služi kot ključ, s katerim se 
šifrirajo podatki o uporabniku, preden se shranijo v napravo. Tako shranjene podatke 
je nemogoče dešifrirati brez vzorca prstnega odtisa.  
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Za zajem prstnega odtisa pa mora telefon imeti posebej v ta namen prilagojeno 
strojno opremo - čitalnik prstnega odtisa.  Znano je, da se je število telefonov z 
vgrajenim čitalnikom prstnega odtisa v zadnjem obdobju močno povečalo, leta 2014 
je prepoznavanje prstnega odtisa ponujalo le 19% pametnih telefonov na tržišču, 
danes je del telefonov s tovrstno strojno opremo že 67%. Prvi telefoni so imeli 
čitalnik večinoma vgrajen na sprednji strani, tako da smo nanj prislanjali palec, danes 
pa se je uveljavila še pozicija čitalnika na hrbtni strani, kamor prislanjamo kazalec. V 
tem času se je spremenila tudi tehnologija čitalnikov, na začetku so bili večinoma 
optični, vendar so jih kmalu nadomestili učinkovitejši kapacitivni. Danes pa je 
prisoten še tretji tip, ki prstni odtis prepozna s pomočjo ultrazvočnih valov.  
 
 
Slika 3: Delež telefonov z vgrajenim čitalnikom prstnega odtisa od leta 2014 do 2017  [12] 
Sledi pregled delovanja posameznih tipov čitalnikov prstnega odtisa, ki so 
predstavljeni v enakem časovnem sosledju, kot so se razvijali. 
  





Optični čitalnik je najstarejša strojna oprema za zajemanje in primerjanje 
prstnih odtisov. Princip delovanja sloni na zajemu digitalne slike oziroma fotografije, 
preko za to specializirane digitalne kamere. Največkrat uporabljamo kamere, ki 
imajo kot slikovno ravnino polje iz CCD ali CMOS senzorjev. Senzorji na izhodih 
vračajo napetostne impulze. Poleg tega potrebujemo še vir svetlobe, ki osvetli 
površino, na katero prislonimo prst.   
Iz slike je razvidno, da sta vir svetlobe in leča, ki zajema odboj žarkov 
svetlobe, nameščena pod kotom, ki zagotavlja popolni lom svetlobnih žarkov. V 
primeru, da je površina, na katero naslonimo prst, prazna, se vsi žarki preslikajo na 
lečo, ko pa nanjo prislonimo prst, se žarki, ki osvetljujejo območje stika kože s 
površino (grebene), ne lomijo nazaj na lečo. Leča odbite svetlobne žarke usmeri na 
polje CCD ali CMOS senzorjev, senzorji na izhodih vračajo napetostne impulze, 
katerih amplituda je sorazmerna jakosti vpadne svetlobe na senzorje, nato pa se slika 
obdela s pomočjo naprave za digitalizacijo slike. Ta napetostne impulze vzorči in 
zapiše z dvojiškimi števili. Podatke navadno shranimo v pomnilnik kot dvorazsežno 
matriko velikosti M x N. Tako pridobljeno digitalno sliko 𝑓(𝑥,𝑦) matematično 
zapišemo s preslikavo, ki vsaki točki slike (slikovnemu elementu) priredi neko 
svetilnost (sivi nivo). Sliko potem razčlenimo na področja, ki so si podobna glede na 
izbrani kriterij združevanja. Nato ta področja ločimo z upragovljanjem, v primeru 
čitalnika prstnega odtisa so to področja dolin in grebenov na površini kože. Rezultat 
upragovljanja je slika, katere vsak element je označen kot »greben« ali kot »dolina« 
oziroma »0« in »1«. Kasneje določimo prag s postopkom maksimizacije informacij. 
Potem določimo obris področij na upragovljeni sliki, pri tem se pomikamo po vsaki 
vrstici od prvega do zadnjega elementa ter od prve proti zadnji vrstici v dvorazsežni 
matriki, s katero je opisan slikovni vzorec. Pri tem postopku se zaporedoma izvajata 
dva algoritma, in sicer algoritem začetnih točk, za določitev začetne točke obrisa, in 
algoritem sledenje obrisa, ki temelji na dveh pravilih, pravilu leve prioritete in 
pravilu določanja pomožnih oznak. Prvo pravilo poskrbi, da zajamemo celoten obris 
področja, drugo pa, da vsak element obrisa zapišemo le enkrat. Obrise področij 
digitalnih slik lahko zgoščeno opišemo s pomočjo koeficientov enorazsežne diskretne 
Fourierjeve transformacije. Ti se primerjajo z referenčnimi vrednostmi shranjenimi v 
polnilniku in tako se ujemanje potrdi ali zavrne. V primeru, da se vzorci ujemajo, je 
identifikacija uporabnika uspešna.  
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Slika 4: Optični čitalnik [13] 
Optični čitalnik prstnih odtisov je cenovno ugoden, vendar pa ima kar nekaj 
slabosti. V primeru, da je površina, na katero polagamo prst, umazana, to vpliva na 
generirano sliko, ki tako odstopa od referenčne in identifikacija je neuspešna. Enako 
se zgodi, če ima uporabnik poškodovano kožo na blazinici prsta. Druga slabost pa je, 
da preverja le dvodimenzionalno sliko, kar pomeni, da bi se lahko na primer 
identificirali tudi s pomočjo dovolj kvalitetne slike prstnega odtisa, natisnjene na 
papir, kar omogoča dokaj preprosto zlorabo. Optični čitalnik tako ne zagotavlja 




Danes najpogosteje uporabljen tip čitalnikov prstnih odtisov je kapacitivni 
čitalnik. Za svoje delovanje uporablja princip kapacitivnosti kondenzatorja. Pod 
površino, kamor prislonimo prst, se nahaja množica majhnih kondenzatorjev. Z 
večanjem njihovega števila se izboljšuje ločljivost senzorja, kar povečuje stopnjo 
varnosti, obenem pa so čitalniki z večjim številom kondenzatorjev dražji, zato so v 
preteklosti vpeljali drsne (swipe) čitalnike, ki so za zbiranje informacij potrebovali 
manj kondenzatorjev, saj uporabnik prsta ni prislonil na površino, pač pa je z njim 
drsel preko ozkega pasu kondenzatorjev. Kljub sposobnosti hitrega posodabljanja 
izhodnih vrednosti kondenzatorjev je bil odstotek uspešnih identifikacij dokaj nizek, 
zato so tovrstne kapacitivne čitalnike umaknili s trga. 
22 3  Biometrično overjanje na področju pametnih telefonov 
 
 
Slika 5: Kapacitivni čitalnik [14] 
 
Kot rečeno se pod površino čitalnika nahaja večje število kondenzatorjev 
(lahko tudi nekaj tisoč), ki so med seboj oddaljeni le nekaj μm. Vsak izmed njih meri 
kapacitivnost na določenem območju površine senzorja, izmerjene vrednosti se 
vpisujejo v matriko dimenzij M x N. Ko na površini senzorja ni ničesar, je 
kapacitivnost povsod enaka, ko pa nanjo prislonimo prst, se zaradi različne 
dielektričnosti zraka, ki je ujet v doline na površini kože, in pa kože, ki je na 
območju grebenov v stiku s površino senzorja, kapacitivnost razlikuje. Tako se v 
matriko vpišejo različne vrednosti, kar omogoča obdelavo slike.  
Kapacitivni čitalnik prstnega odtisa je zelo zanesljiv, stopnja varnosti je visoka. 





Ultrazvočni čitalnik prstnega odtisa pri svojem delovanju posnema medicinsko 
tehniko. Sliko prstnega odtisa tako generira s pomočjo visokofrekvenčnih zvočnih 
valov, ki potujejo od oddajnika do kože, kjer se odbijejo nazaj proti sprejemniku. 
Medtem se beleži čas, ki je potreben za celotno pot valov, kar nam ob že poznani 
hitrosti valov omogoča izračun razdalje.  
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Za delovanje čitalnika potrebujemo oddajnik visokofrekvenčnih zvočnih valov 
in pa sprejemnik. Oddajnik električno energijo pretvarja v zvočne valove, ki se 
nahajajo v ultrazvočnem območju nad 18 kHz. Sprejemnik pa sprejema signale, ki se 
od kože odbijajo nazaj in jih ponovno pretvori v električni signal.  Za sprejemnik se 
ne uporablja mikrofon, pač pa tipalo, ki beleži mehanske tresljaje na površini 
senzorja. Običajno je tipalo narejeno iz  piezoelektričnih materialov, ki ustvarjajo 
napetost, ko nanje pritiska mehanska sila, ki jo povzročajo odbiti ultrazvočni valovi.  
 
Slika 6: Ultrazvočni  čitalnik [15] 
Iz povedanega lahko zaključimo, da je ultrazvočni senzor najučinkovitejši 
čitalnik prstnega odtisa. Za razliko od kapacitivnega in optičnega, ki generirata le 2D 
sliko prstnega odtisa, ultrazvočni generira sliko v treh dimenzijah, kar je mnogo težje 
zlorabiti. Zato lahko trdimo, da je stopnja varnosti višja kot pri ostalih dveh 
različicah. Poleg tega na delovanje ultrazvočnega čitalnika ne vpliva umazanija na 
površini senzorja ali kože. Prav tako senzor deluje ne glede na to, iz kakšnega 
materiala je narejena njegova zgornja površina (plastika, aluminij, steklo), kar 
omogoča bolj diskretno umestitev tovrstne strojne opreme v napravo.  
 
3.1.2  Očesna šarenica   
Očesna šarenica  je pigmentiran obroč vezivnožilnega tkiva in mišičnih vlaken, 
ki se nahaja v sprednjem segmentu očesa. Poleg šarenice so v tem segmentu še 
zenica, ciliarnik in leča. Naloga šarenice je, da z ustreznim širjenjem in oženjem 
zenice zagotavlja čim bolj konstanten nivo svetlobe v očesu. 
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 Z vidika biometrije je zanimiva zaradi edinstvenosti njenega vzorca in barve. 
Šarenica se do popolnosti izrazi že v zgodnem otroštvu in ostane nespremenjena 
skozi celo življenje.  
 
Slika 7: Očesne šarenice [16] 
 
Očesna šarenica kot biometrični način overjanja se je sprva uveljavila v 
farmacevtski industriji, kjer so dostopi do laboratorijev kar najostreje omejeni. 
Kasneje se je ta način pojavil še na letališčih in nekaterih mejnih kontrolah, v 
zadnjem času pa se podobna tehnologija pojavlja tudi na pametnih mobilnih telefonih 
in tabličnih računalnikih.  
Sam postopek šifriranja je enak kot pri prstnem odtisu, le da se tokrat za ključ 
šifriranja podatkov o uporabniku (na primer uporabniško ime in geslo) uporablja 
očesna šarenica in ne prstni odtis, podatki pa se nato v šifrirani obliki shranijo v 
napravo. Hitrost overjanja uporabnika pa je s pomočjo šarenice še višja, saj 
uporabnik le pogleda telefon in postopek overjanja steče. Shematski prikaz postopka 
šifriranja podatkov in kasnejšega overjanja uporabnika je prikazan na spodnji sliki.  
Za zajem slike očesne šarenice mora telefon vsebovati dve namenski 
komponenti, in sicer sta to kamera, ki uporablja poseben slikovni filter za zajem slik 
očesne šarenice ob infrardeči svetlobi, ter IR-LED dioda. Obe komponenti sta 
nameščeni na sprednji strani naprave, saj to napravi omogoča, da v slabih svetlobnih 
pogojih izkorišča svetlobo, ki jo oddaja zaslon naprave. Zajem slike pod infrardečo 
svetlobo se izvaja zato, ker se na ta način izničijo vplivi zunanje svetlobe in motečih 
odsevov. Takšna svetloba ima nizko refleksijo, zato vrača jasne vzorce v vseh 
pogojih. Seveda mora IR-LED dioda ustrezati nekaterim standardom, da ne pride do 
3.1  Pregled ponujenih možnosti biometričnega overjanja uporabnika na  pametnih telefonih 25 
 
poškodbe oči, poleg tega pa ima večina naprav vgrajene posebne senzorje, ki diodo 
izklopijo, če zaznajo da je naprava preblizu uporabnikovega očesa. V napravo je 
mogoče shraniti le en vzorec šarenice, s čimer se nivo varnosti, v primerjavi s 
čitalnikom prstnih odtisov, kamor je mogoče shraniti več prstnih odtisov, še izboljša. 
Poleg tega pa je tudi število neuspešnih poizkusov overjanja manjše.  
 
 
Slika 8: Postopek overjanja uporabnika s pomočjo očesne šarenice [17] 
 
3.1.3  Prepoznavanje obraza 
Tretji in tudi najnovejši način biometričnega overjanja pri pametnih telefonih 
pa je prepoznavanje obraza Tudi v tem primeru se iz slike obraza uporabnika 
generira simetrični ključ, s katerim se šifrirajo podatki. Zajeta slika se analizira s 
številnimi algoritmi, ki jih lahko razdelimo na geometrijske in fotometrične. 
Geometrijski algoritmi obraz primerjajo na osnovi razdalj, velikosti in položaja oči, 
nosu, ličnic in čeljusti (slika 3.7). Fotometrični algoritmi pa sliko pretvarjajo v 
vrednosti in kasneje istovetnost obraza določijo glede na odstopanje vrednosti, med 
sliko v bazi in sliko, zajeto s kamero. 
Prepoznavanje obraza se izvede še hitreje kot metoda očesne šarenice, vendar 
pa je na začetku uporabe število zavrnitev dokaj visoko, ker pa je sistem samoučeč, 
se število zavrnitev v daljšem intervalu uporabe zmanjšuje. Trenutno tovrsten način 
biometričnega overjanja uporabnika na področju pametnih telefonov uporablja le 
proizvajalec Samsung pri svojih najnovejših modelih višjega cenovnega razreda.  
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Slika 9: Geometrijski algoritmi [18] 
 
3.2  Primerjava predstavljenih biometričnih načinov overjanja 
uporabnika  
Predstavljene so bile vse možnosti biometričnih načinov overjanja uporabnika, 
ki jih lahko danes zasledimo na pametnih telefonih. Izpostavljene so bile prednosti in 
slabosti posameznih načinov, na podlagi česar lahko izberemo naši aplikaciji 
najustreznejšo obliko biometričnega overjanja. V tem trenutku za skoraj enako varni 
in zanesljivi metodi biometričnega overjanja veljata primerjava prstnega odtisa in 
primerjava vzorca očesne šarenice.   
Primerjavo prstnega odtisa lahko sem uvrščamo samo, če je za njegov zajem 
uporabljen ustrezen čitalnik, torej ultrazvočni ali kapacitivni. Proizvajalec Apple za 
svojo obliko biometričnega overjanja uporabnika z vzorcem prstnega odtisa, 
imenovano touch ID, navaja možnost ujemanja vzorca prstnega odtisa dveh 
uporabnikov 1:50000, medtem ko štirimestna PIN koda ponuja le deset tisoč 
kombinacij, kar pomeni, da je možnost naključnega poizkušanja 1:10000. S te 
perspektive je overjanje z vzorcem prstnega petkrat varnejše, vendar se moramo 
zavedati, da je prstni odtis možno tudi rekonstruirati.  
Primerjava očesne šarenice v tem trenutku velja za najvarnejšo, njena 
rekonstrukcija skoraj ni mogoča. Hitrosti overjanja so vsaj enake kot pri primerjavi 
vzorca prstnega odtisa, v nekaterih primerih pa celo višje. Zajem vzorca je možen 
tudi v izredno slabih svetlobnih pogojih, težava nastane le ob direktni sončni 
svetlobi, saj takrat uporabnik zelo težko odpre oči do te mere, da bi čitalnik lahko 
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zajel vzorec zenice. Edina vidnejša slabost je v tem, da je trenutno na trgu zelo malo 
naprav z ustrezno strojno opremo, zato se pojavi vprašanje o smiselnosti 
implementacije tovrstnega načina biometričnega overjanja uporabnika v aplikacije, 
vendar se bo število naprav, ki omogočajo tovrstno overjanje v bodoče zagotovo 
povečalo.  
Prepoznavanje obraza je hitro in ob ustreznih svetlobnih pogojih (v temi ne 
deluje) tudi zanesljivo, vendar pa trenutno še ne dosega najvišje stopnje varnosti, kar 
na nek način priznava tudi edini ponudnik tega načina overjanja uporabnika, 
Samsung, ki prepoznavanja obraza ni ponudil kot možnost vpisa v svojo aplikacijo 
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To poglavje je namenjeno predstavitvi konkretne implementacije 
biometričnega načina overjanja uporabnika pri vpisu v aplikacijo ENTIAliving, ki 
omogoča upravljanje s pametnim domom. Predstavljene so morebitne težave, 
povezane z lastništvom telefona, ki se lahko pojavijo med uporabo aplikacije in 
različni postopki overjanja.  
Aplikacija ENTIAliving  trenutno ponuja overjanje z uporabniškim imenom in 
geslom. Uporabniško ime in geslo je potrebno vnesti le ob prvem vpisu, nato pa ju 
nadomestil vpis PIN kode, ki pospešil postopek overjanja uporabnika. 
Slika 10: Izgled vstopne strani pri starem (levo) in novem (desno) načinu overjanja uporabnika 
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Zaradi prednosti, ki jih ponujajo biometrični načini overjanja, predvsem hitrost 
in zanesljivost overjanja uporabnika, so bili tudi v primeru te aplikacije prepoznani 
za ustrezne. Izbrani način je primerjava prstnega odtisa, predvsem zato, ker ima 
največ telefonov, ki so trenutno na trgu, vgrajeno ustrezno strojno opremo za ta način 
biometričnega  overjanja uporabnika.  
Aplikacija ENTIAliving, katere nadgradnja je opisana v tej diplomski nalogi, je 
primerna za operacijski sistem Android, dostopna je tudi aplikacija ENTIAliving za 
operacijski sistem iOS, vendar ta ni predmet obravnave v tej diplomski nalogi. 
Zasnova aplikacije temelji na spletni strani, zato je ključen ukaz v programski kodi 
aplikacije WebView, ki, če malo poenostavimo, spletno stran prilagaja mobilnemu 
telefonu. Za implementacijo primerjave prstnega odtisa je bilo potrebno uvoziti 
ustrezno knjižnico in spisati dve funkciji v programskem jeziku Java.  
Prva izmed omenjenih funkcij, imenovana checkForChanges, omogoča branje 
podatkov, ki jih je uporabnik vnesel v aplikacijo oziroma login formo na spletni 
strani. Funkcija bere podatke iz polja username in password ter jih nato preko ukaza 
onSubmit shrani. Funkcija je aktivna, dokler podatki niso vneseni v polja, morebitno 




    if ($('#login').hasClass('hide')){ 
        //var username = $("#username").val(); 
        var username = $("#name").val(); 
        var password = $("#password").val(); 
        android.onSubmit(username, password); 
    } 
    else{ 
        setTimeout(checkForChanges, 500); 




    $(checkForChanges); 
}); 
 
             Druga spisana funkcija, imenovana fillLoginForm, pa prebrane podatke 
vpiše nazaj v polja uporabniškega imena in gesla. Aktivna je šele takrat, ko so 
podatki že prebrani in shranjeni.  
 
function fillLoginForm(username, password){ 
    window.localStorage.removeItem("loginhash"); 
    $("#name").val(username); 
    $("#password").val(password); 
    $("#loginform").submit(); 
} 
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4.1  Omejitve povezane z lastništvom telefona 
Vzorec prstnega odtisa, ki se uporablja kot simetrični ključ za šifriranje 
podatkov, katere prebere funkcija checkForChanges, preden se ti shranijo v napravo, 
je vezan na telefon. Vzorec je lokalno shranjen na telefonu in se uporablja samo za 
to, da uporabnik lahko dostopa do svojega gesla in se overi na sistemu Entia. Vzorec 
prstnega odtisa torej ni neposredno povezan z uporabniškim računom, kar tudi 
pomeni, da podjetje Entia ne hrani vzorcev prstnih odtisov svojih odjemalcev in tako 
ne more priti v navzkrižje z zakonom o varstvu osebnih podatkov (ZVOP). Takšna 
rešitev pa lahko pripelje do nekaterih nevšečnosti, ki bi nastale v naslednjih primerih: 
 
 Uporabnik se poskuša v aplikacijo vpisati na tujem telefonu. V tem 
primeru biometrični način overjanja ne bo deloval, saj bo vzorec 
prstnega odtisa zavrnjen. Lahko pa se vpiše z uporabniškim imenom in 
geslom, vendar mora v naslednjem koraku, ko aplikacija vpraša po 
prstnem odtisu, ta dialog prekiniti. To stori s pritiskom gumba 
»cancel«. 
 Uporabnik se poskuša na svojem telefonu vpisati v tuj račun. Tudi 
v tem primeru overjanje ne bo uspešno, čeprav se vzorec prstnega 
odtisa v tem primeru ujema, saj uporabnik ne pozna gesla, ki pripada 
temu računu.  
 
Opisana primera sta bolj izjemi kakor ustaljena praksa, saj se uporabniki vse bolj 
zavedajo pomena varnosti pri pametnih telefonih in naprav načeloma ne posojajo. Še 
vedno pa velja, da k varnosti računa lahko z nerazkrivanjem gesel največ 
pripomorejo uporabniki sami. V drugem primeru bi se lahko lastnik telefona v 
primeru, da bi poznal geslo, ki pripada uporabniškemu računu, nemoteno vpisoval.  
4.2  Postopki overjanja uporabnika 
Postopki overjanja uporabnika se nekoliko razlikujejo v primerih, ko so 
podatki o uporabniškem imenu in geslu že shranjeni v napravi, in v primeru, ko 
podatki še niso bili vpisani v napravo. Drugačen potek overjanja se izvede tudi v 
primeru, ko uporabnik na drugi napravi, na primer osebnem računalniku, zamenja 
geslo. Vse možnosti so v nadaljevanju predstavljene tudi z ustreznimi diagrami.  
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4.2.1  Overjanje uporabnika brez shranjenih podatkov v napravi  
 
          V tem primeru se uporabnik prvič vpisuje v aplikacijo, zato pogovorno okno 
od njega zahteva uporabniško ime in geslo. Potem ko uporabnik vpiše uporabniško 
ime in geslo, steče vpis na strežnik. Predpostavimo, da sta uporabniško ime in geslo 
pravilna in je vpis uspešen. Nato pogovorno okno od uporabnika zahteva vzorec 
prstnega odtisa, uporabnik lahko zahtevo tudi zavrne, vendar bi v tem primeru ob 
naslednjem vpisu moral ponovno vpisovati uporabniško ime in geslo, če pa 
uporabnik zahtevo odobri, se podatki, ki jih je prebrala funkcija checkForChanges, 
šifrirajo s pomočjo simetričnega ključa, ki se generira iz vzorca prstnega odtisa 
uporabnika, in shranijo v napravo. Koraki 2, 3 in 4 se izvajajo praktično sočasno, 
zato bi bilo lahko številčenje v diagramu tudi drugačno. Bistveno je, da vnos 
uporabniškega imena in gesla že zadošča za vpis na strežnik in v času povezovanja 
na strežnik pogovorno okno poda zahtevo za vnos prstnega odtisa.  
 
Slika 11: Overjanje uporabnika  brez shranjenih podatkov v napravi 
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4.2.2  Overjanje uporabnika v primeru, ko so podatki že shranjeni v napravi  
 
              V tem primeru so podatki že shranjeni v napravi, in sicer v šifrirani obliki. 
Pogovorno okno od uporabnika najprej zahteva vzorec prstnega odtisa, ki predstavlja 
simetrični ključ, s katerim se podatki dešifrirajo. V primeru, da je vzorec pravilen, jih 
funkcija fillLoginForm vpiše v ustrezno polje (gre za isto polje, v katero uporabnik 
ročno vpisuje podatke, le da se v tem primeru to izvede samodejno). Overjanje  na 
strežnik steče, uspešno je pod pogojem, da so vpisani podatki pravilni. Preko telefona 
napačnih podatkov ne moremo shraniti, saj je uspešno overjanje uporabnika na 
strežnik pogoj za shrambo podatkov.  
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4.2.3  Neuspešno overjanje uporabnika pri shranjenih podatkih v napravi 
 
         Tudi v tem primeru pogovorno okno od uporabnika najprej zahteva vzorec 
prstnega odtisa, vendar pa je ta zavrnjen. V takšni situaciji se postopek overjanja 
uporabnika na tem mestu zaključi. To je pomembno z vidika varnosti, saj dokazuje, 
da brez pravilnega vzorca prstnega odtisa ne moremo vzpostaviti povezave s 
strežnikom. 
 
Slika 13: Neuspešno overjanje uporabnika ob shranjenih podatkih v napravi 
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4.2.4  Overjanje uporabnika po spremembi gesla na drugi napravi 
 
Uporabnik se lahko s takšno situacijo sooči v primeru, da na drugi napravi 
spremeni geslo, ki pripada uporabniškemu računu. Postopek overjanja bi se začel 
odvijati enako kot v primeru shranjenih podatkov. Pogovorno okno v prvem koraku 
od uporabnika zahteva vzorec prstnega odtisa, v primeru, da je ustrezen, se podatki 
pošljejo na strežnik, tam pa pride do zavrnitve. Zavrnitev je posledica starega gesla, 
ki je v šifrirani obliki shranjeno na telefonu in po zamenjavi gesla na drugi napravi 
ne velja več. Pogovorno okno nato od uporabnika zahteva ročni vpis uporabniškega 
imena in pripadajočega (novega) gesla. Izvede se enak postopek kot v primeru 




Slika 14: Overjanje uporabnika po spremembi gesla na drugi napravi 
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Število aplikacij, pri katerih je potreba po hitrosti in visoki stopnji varnosti pri 
overjanju uporabnika, v zadnjem obdobju močno narašča. Biometrični načini 
overjanja uporabnika zagotavljajo prav to dvoje, zato je razumljivo, da je njihova 
uporaba vse bolj množična. Trenutno najbolj razširjen način biometričnega overjanja 
uporabnika je vzorec prstnega odtisa, saj ima največ naprav temu načinu ustrezno 
strojno opremo, vendar pa se bo v prihodnosti močno uveljavilo prepoznavanje 
obraza, ki je trenutno še zelo redko v uporabi. Tako kot pri ostalih biometričnih 
načinih je tudi pri prepoznavanju obraza glavna prednost hitrost in zanesljivost, 
poleg tega pa še enostavnost uporabe z uporabniškega vidika, saj ni treba polagati 
prstov na senzorje, pač pa samo pogledamo prednjo stran naprave in postopek 
overjanja steče. Poleg tega pa lahko tovrsten način overjanja uporabljamo, ne da bi se 
uporabniki tega zavedali.  
Zato se bo prepoznavanje obraza uveljavilo povsod tam, kjer je prisotno večje 
število ljudi, na primer na železniških postajah bi potniki lahko potrdili nakup 
vozovnice s pomočjo prepoznavanja obraza. Na drugi strani pa bi lahko tak sistem 
uporabljali za nadzor nad potniki, ne da bi ti to občutili. Implementacija takega 
načina bi omogočala večji pretok ljudi in zmanjšala čakalne vrste.  
Primer, ki dokazuje, da se bodo stvari začele premikati v to smer, je poskusno 
uvajanje plačevanja s prepoznavanjem obraza gostov v eni izmed restavracij s hitro 
hrano na Kitajskem. Plačilni avtomat v tem primeru le preveri ujemanje z 
verificirano sliko, ki je povezana z virtualnim računom. Postopek plačila je tako 
veliko hitrejši kot v pri plačevanju z gotovino ali plačilnimi karticami. Takih 
primerov pa je še mnogo, tudi letalski prevoznik China Southern Airlines, je začel 
uporabljati prepoznavanje obraza pri vkrcavanju potnikov na letala. Vsi ti primeri 
uporabe in vse bolj množična prisotnost prepoznavanja obraza, kot način overjanja, 
na masovnem trgu dokazujejo, da je zanesljivost očitno zagotovljena.  
38 5  Zaključek 
 
Biometrični načini overjanja so že prisotni v nekaterih smučarskih središčih v 
tujini, kjer se preko prepoznavanja obraza in oblačil preverja lastništvo smučarskih 
vozovnic.  
Področje, kjer se bodo takšni načini overjanj uporabnikov zagotovo uveljavili, 
pa bančništvo, saj so vse plačilne in kreditne kartice še vedno varovane le s PIN 
kodo, kar je za tako pomembno plačilno sredstvo zelo nizka zaščita, na drugi strani 
pa je vpisovanje PIN kode kupca v post terminal zamudno. Čas potrditve transakcije 
so poskušali zmanjšati z uvedbo tako imenovanih brezstičnih plačilnih kartic, kar pa 
je vsaj malo nerodno, saj je treba že pri relativno nizkih zneskih vpisovati kodo 
dodatne avtentikcije, poleg tega pa takšen sistem vnaša dodatna varnostna tveganja. 
Zato bodo v bodoče banke morale začeti uporabljati biometrične načine overjanja za 
potrjevanje transakcij. Pogoj za uveljavitev takšnega sistema pa je menjava vseh 
obstoječih POS terminalov za novejše, ki že vsebujejo strojno opremo, ki omogoča 
uporabo biometričnih načinov overjanja uporabnikov, kar pa predstavlja veliko 
investicijo in to je verjetno glavni razlog, da se takšen način plačevanja še ni 
uveljavil. Poleg POS terminalov bi bili takšni načini overjanja primerni tudi za 
bankomate.  
Področje, kjer bi se biometrični načini overjanja uporabnika v bodoče morali 
uveljaviti, je tudi avtomobilizem, saj tako imenovani pametni ključi omogočajo 
oddaljen dostop in nadzor nad vozilom, podobno kot to poznamo pri pametnih 
domovih. Tako lahko lastnik vozila s pomočjo pametnega ključa ali aplikacije na 
pametnem telefonu z oddaljene lokacije izvede zagon motorja vozila, nastavlja 
temperaturo v kabini s pomočjo kamer, ki omogočajo 360° pogled okoli vozla, 
nadzira okolico vozila, avtomobil lahko s pomočjo ključa celo zapelje v tesen 
parkirni prostor, preverja stanja (doseg, količina goriva…), zato bi takšne aplikacije 
morale biti ustrezno zaščitene.  
V prihodnje bo vse več pametnih mobilnih telefonov imelo vgrajeno ustrezno 
strojno opremo za prepoznavanje obraza in očesne šarenice, posledično bo vse več 
aplikacij uporabljalo tovrsten način overjanja, zato bi bilo smiselno v bodoče do te 
mere nadgraditi tudi aplikacijo ENTIAliving in uporabniku ponuditi tudi alternativno 
način biometričnega overjanja. Trenutno pa se to še ne izplača, saj je število 
uporabnikov, ki bi lahko uporabljali prepoznavanje obraza in očesne šarenice kot 
način overjanja pri vpisu v aplikacijo pametnega doma prenizko.  
Dodatno varnost bi lahko uvedli tudi z obveščanjem uporabnika o novih 
napravah, preko katerih se je uporabnik vpisal v aplikacijo, podobno kot je to 
izvedeno pri Googloem računu, kjer je uporabnik obveščen o vsaki novi napravi, ki 




obveščanja uporabnika je učinkovit varnostni mehanizem, obenem pa ne zahteva 
dodatne strojne opreme.  
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